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PRESENTACION

El entorno digital permite a ninas, niNos vy
adolescentes en todo el mundo ejercer todos
sus derechos por lo que se ha convertido
en una gran herramienta para ellas y ellos.
Sin embargo, acceder a este entorno sin las
condiciones de seguridad necesarias puede
exponerles a diversos riesgos y violencias.

La presente gufa de acompafhamiento para
personas cuidadoras ante riesgos y violencias
del entorno digital contra nifnas, ninos vy
adolescentes busca ser un instrumento
metodoldgico de consulta para prevenir
y atender la violencia digital y promover
entornos seguros para las infancias.

Desde ChildFund México disehamos este
material seguros de que contribuira al acom-
panamiento de las infancias en el gjercicio de
todos sus derechos digitales y promoviendo
siempre entornos seguros para ellas y ellos.

ChildFund México

“Promovamos todas y
todos entornos digitales
seguros para ninas,
ninos y adolescentes”
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1. Conceptos basicos para
entender el entorno digital.

El primer paso para conocer como debemos acompanar a las infancias en el gjercicio de sus
derechos digitales comienza por apropiarnos de algunos conceptos y definiciones relacionados
con las técnologias de la informacion y comunicacion, veamos algunos de ellos:

Entorno digital

Esta conformado por todas aquellas plataformas,
aplicaciones u otras tecnologias de informacion
y comunicacion que nos permiten interactuar
con otras personas y organizaciones a través de
medios virtuales. Forman parte de este entorno
los dispositivos celulares, consolas de videojuegos
o cualguier entorno conectado, la realidad virtual
y aumentada, la inteligencia artificial, entre otros.

Internet
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Violencia digital

Es toda forma de violencia perpetrada a través
entorno digital. Incluye actos de violencia
cometidos, instigados o agravados, en parte o
totalmente, por el uso de las tecnologias de la
informacion y comunicacion, plataformas de
redes sociales y correo electréonico que pueden
conducir a formas de violencia sexual y otras
formas de violencia fisica.

Derechos digitales

Riesgos digitales

Son los riesgos que derivan del acceso al entorno
digital, incluyen los riesgos del contacto con
personas desconocidas; los riesgos de acceso
a contenidos inapropiados para ninas, ninos
y adolescentes; los riesgos de la conducta de
personas andnimas en el entorno digital; los riesgos
de privacidad ante la posibilidad de filtracion de
datos sensibles, entre otros.
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2. ;Cuales son los riesgos en
el entorno digital? y ;Como
identificarlos?

El entorno digital es fundamental para el ejercicio de los derechos de ninas, ninos vy
adolescentes, les permite expresar sus opiniones sobre aquellos temas de su interes, asi como
acceder a informacion educativa apropiada para su edad, sin embargo su utilizacion sin el
acompafnamiento adecuado puede representar un riesgo para ellas y ellos. Entre los riesgos
mas relevantes podemos destacar los siguientes:

Riesgos de contacto

Son los riesgos que derivan del contacto con
personas que No conocemos, las cuales en muchos
casos pueden ser personas adultas que se hacen
pasar por menores de edad para hacerles dano u
obtener informacién de ellas y ellos.

Entre los principales riesgos se encuentran:

@ Contacto con personas de identidad

falsa
Contactar con personas cuya identidad cree- De acuerdo al reporte OPINNA sobre
mos conocer. “Navegacion Segura” elaborado por la
Sistema Integral de Proteccion de Nifas,
@ Filtracion de informacion sensible Nifios y Adolescentes (SIPINNA) en 2022:

Compartir informacion sensible (fotografias,

datos de domicilio, etc.) con personas que No 530/
conocemos. 0

@ Violencia digital De las nifias y nifios De las nifias y
encuestados sefalaron nifos encuestados
Secuestro, extorcion, grooming, alteracion que personas que no sefialaron que les han
de imagenes de contenido sensible con conocen los siguen en | solicitado fotografias
inteligencia artificial. redes sociales. privadas en redes
sociales.
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Riesgos de contenido

Es el riesgo asociado al acceso a la informacion del entorno digital de tipo inapropiado para
personas menores de edad. Por ejemplo, imagenes sexuales, pornograficas o violentas; algunas
formas de publicidad; material racista, discriminatorio o de odio; y sitios web que defienden
conductas poco saludables o peligrosas, como autolesiones, suicidio y anorexia. Tener contacto
con este tipo de contenidos puede abrir camino hacia materiales mucho mas explicitos y que

pueden herir o vulnerar a otros, en especial a nifas, ninos y adolescentes.

Entre los principales riesgos se encuentran:

Acceder a contenido pornografico y/o
violento

Acceder a contenido sexual explicito o contenido con
violencia como contenido de crimen organizado o
discursos de odio.

Acceder a contenido con retos virales
nocivos

Acceder a contenidos con retos virales nocivos los cuales
pueden causar danos en la integridad de nifias, nifos y

adolescentes.

De acuerdo con la Encuesta Nacional de Consumo de Contenidos Audiovisuales realizada en
2022 por el Instituto Federal de Telecomunicaciones (IFT):

80% de las nifias y nifios se conectan al internet por celular.

69% de las nifias y nifios que usan internet utilizan alguna red social.
66% usa WhatsApp

55% usa Youtube

49% usa TikTok

34% usa Facebook

96% de las nifias y nifios encuestados sefialé que consume contenidos de internet desde su
casa.

ChildFund México 4



Riesgos de conducta

Es el riesgo asociado a la posibilidad de anonimato que ofrece

el entorno digital y a la facilidad para crear cuentas o publicar

contenidos sin ningudn limite.

Puede incluir que nifos y nifas escriban o elaboren materiales que inciten al racismo o al odio

contra otras personas menores de edad o publiquen o distribuyan imagenes sexuales, incluido

el material que ellos mismos produjeron.

Entre los principales riesgos se encuentran:

Adoptar una conducta violenta en contra
de otras nifas, ninos o adolescentes.

Publicar contenido denigrante u ofensivo en contra de

otra nina, nino o adolescentes.

@ Promover y difundir discursos de odio

Publicar contenido discriminatorio por razones de raza,

identidad sexo-genérica, religion u otra.

De acuerdo con una encuesta realizada a nivel nacional, por ChildFund Méxicoy Comunicacion

Politica Aplicada en 2023:

67%

58%

De las personas encuestadas considera que De las personas encuestadas considera que la
la principal causa de la violencia digital es  segunda causa mas importante de la violencia
el descuido o neglicencia de las personas digital es la falta de regulacidn de internet.

a cargo del cuidado de ninas, nifos y
adolescentes.

75%

De las personas encuestadas identifica el ciberbullying como una forma de violencia comun

en ninas, ninos y adolescentes.
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Riesgos de privacidad

Es el riesgo asociado a la forma en como nifas, ninos y
adolescentes exponen sus datos personales sensibles e
incluso sus contrasefas de acceso a redes sociales. Por
ejemplo, cuando personas menores de edad publican en
redes sociales su nUmero celular o su domicilio o cuando

comparten sus contrasenas con personas de su confianza.

Entre los principales riesgos se encuentran:

Exponer nuestros datos sensibles en redes
sociales

Publicar nuestros datos sensibles como nuestro nombre
completo, domicilio, o cualquier informacion que nos

haga identificables

Exponer datos sensibles de otras personas
en redes sociales

Publicar datos sensibles de otras personas como
nombres completos, domicilio, o cualquier informacion

que haga identificables a las personas expuestas.

Confirgurar nuestras cuentas en redes
sociales como publicas

Al configurar nuestras cuentas en redes sociales como
publicas nos exponemos a que cualquier persona acceda

a nuestros datos sensibles.
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3. ;{Que hacer en casos de
violencia digital en contra de
ninas, ninos y adolescentes?

La violencia digital es toda forma de violencia perpetrada a través del entorno digital. La sufren
todas las personas, pero en particular nifas, ninos y adolescentes quienes tienen cada dia una

mayor dependencia hacia las tecnologias de la informacion y comunicacion.

La violencia digital puede manifestarse de distintas formas, siendo las mas comunes las descritas
a continuacion:

Ciberacoso

Es una forma de violencia digital en la que un adulto
acosa o intimida a una persona menor de edad a
través del entorno digital. Puede ocurrir en redes
sociales (Facebook, X “Twitter”, Instagram, Tik Tok,
etc.); plataformas de mensajeria (WhatsApp, Telegram,
Snapchat, etc.); plataformas de juegos y teléfonos
moviles. Es un comportamiento que se repite y que

busca atemorizar, enfadar o humillar a una nifa, nino

o0 adolescente.

El ciberacoso deja una huella digital; es decir, un registro que puede servir de prueba para
ayudar a detener el abuso. Al ser cometido por una persona adulta en contra de una nina, nino

0 adolescente puede tener consecuencias penales para quien la cometa.

Son ejemplos de esta forma de violencia digital los siguientes:

1. Difundir mentiras, publicar fotografias o videos vergonzosos de una nifla o nino en las

redes sociales.

2. Enviar mensajes, imagenes o videos hirientes, abusivos 0 amenazantes a través de

plataformas de mensajeria.

3. Hacerse pasar por otra personay enviar mensajes agresivos en nombre de dicha persona

0 a través de cuentas falsas.
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Ciberbullying

Es un término que se utiliza para describir cuando una nifa, Nnino o adolescente es Molestado,
amenazado, acosado, humillado, avergonzado o abusado por otra persona menor de edad, a
través del entorno digital. Se caracteriza porgue el ciberacoso se da entre dos iguales, en este
caso, personas menores de edad. Es importante distinguirlo, ya que existen otras practicas en
la que se involucran adultos y que se denominan simplemente ciberacoso o acoso cibernético,
con las consecuencias legales que tienen los actos de un mayor de edad en contra de una nifa,

nino o adolescente.

Son acciones de esta forma de violencia las
siguientes:

x Hacer memes de una nifla, nino o adolescente.

x Escribir mensajes ofensivos y/o humillantes en
redes sociales.

X Crear grupos en aplicaciones de mensajeria
para denigrar, ofender o herir a otra nifia, nifio
o0 adolescente.

Tomar fotografias y editarlas con inteligencia
artificial para denigrar, ofender o herir a otra nifa,
nino o adolescente.

Morphing

Es una forma de violencia digital en la que a través de la edicion de fotografias o videos reales de
una nifa, nifno o adolescente se trasforma su contenido en uno Nnuevo potencialmente dafino
para estos. Incluye la produccion de material sexual a partir de imagenes editadas tomadas de

internet o redes sociales, donde se simula actos y voces de personas menores de edad
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Grooming

Es una forma de violencia sexual digital en la cual un
adulto mediante enganosy mentiras se gana la confianza
y establece algun tipo de amistad con una nifa, nino o
adolescente a través del entorno digital, ya sea via redes
sociales, aplicaciones de mensajeria instantanea, correo
electrénico, entre otros, con el fin de obtener imagenes

o videos con connotacidn o actividad sexual.

Estas imagenes o videos estan destinados al consumo de pederastas o a redes de abuso sexual

a menores con el objetivo de llevar a cabo abuso y/o explotacion sexual comercial infantil.

Esta forma de violencia ocurre cuando:

4 ) 4 )
( g i ) SS7 :
— =
- l
-
\- J \- J
Una persona adulta, busca La persona adulta inda- La persona adulta se gana
y contacta a una persona ga sobre la informacion la confiaza de la victima y la
menor de edad personal del nifio, nifia o persuade para que le envie
adolescente victima. informacién de contenido

sexual.

El grooming es una de las manifestaciones de la violencia digital gue mas impacta en la vida
de nifas, nifos y adolescentes ya que quien la comete, mediante el chantaje, obliga a la victima
a proporcionar cada vez mas informacion de contenido sexual, amenazando con difundir la
informacién obtenida a través de diferentes medios y/o enviarla a sus contactos personales,
incluso pueden solicitar encuentros fisicos para abusar sexualmente de la victima. Por ello, esta
tipificado como delito en el Cédigo Penal Federal bajo la figura de Comunicacién de Contenido

Sexual con Personas Menores de Dieciocho Aios de Edad en el articulo 199 Septies.
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Retos virales nocivos

Son una forma de violencia digital que consiste en llevar a cabo desafios o pruebas
populares riesgosas en el entorno digital utilizado por nifias, nifos y adolescentes. Se
presentan en forma de juegos en linea que se graban en video para compartirlos en redes
sociales como un camino rapido para integrarse y adquirir popularidad dentro del mundo

digital, gue en muchas ocasiones no deja ver los peligros reales que asumen al ejecutarlos.

En México se han registrado diversos casos de retos virales nocivos entre los cuales

podemos destacar:

RETO DE LA BALLENA AZUL

Consiste en 50 desafios que las personas que hacen el reto
deben cumplir, muchas de ellas incluyen tareas peligrosas,
autolesivas que concluyen con el suicidio.

RETO DEL AHOGAMIENTO
“BLACKOUT CHALLENGE"

Consiste en un desafio que implica ahogar a otra persona
hasta producirle un desmayo. Se han registrado casos en
los que la persona pierde la vida.

RETO “TIROTEO MANANA”

Consiste en difundir a través de pintas o grafitis falsas
amenazas de tiroteos para generar panico. En México se ha

presentado este reto en comunidades escolares.
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Sexting

Es una forma de violencia digital cometida entre
personas menores de edad gque consiste en el
envio o recepcion de imagenes o videos de caracter
intimo y/o de contenido sexual de una nifa, nino
y adolescente a través del entorno digital sin su
consentimiento. Si bien no constituye una forma de
violencia cuando, de forma consciente, la persona
menor de edad envia imagenes o videos de si

misma, si se considera una actividad riesgosa.

Exposicion involuntaria a contenido
sexual y/o violento

Se presenta cuando contenido sexual explicito
(pornografico) o violento se reproduce de forma
automatica en las redes sociales de nifas, nifos
o adolescentes o cuando son obligados por
personas adultas a ver estos contenidos.

La exposicion de nifas, nifos y adolescentes
a contenidos inapropiados puede generar
diversas afectaciones en su integridad como uso
problematico de la pornografia, trastornos del
sueno, ansiedad, ataques de panico entre otros.

Cuando estos contenidos son distribuidos
automaticamente en redes sociales es
recomendable denunciarlos para evitar que
[leguen a mas personas menores de edad.
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Explotacion sexual
comercial facilitada
por la tecnologia

Es una forma de violencia digital que constituye
una violacion grave a los derechos de nifas, ninos y
adolescentes. Consiste en la explotacion realizada por
un adulto de fotografias o videos con contenido sexual
de nifas, ninos o adolescentes con fines comerciales
a través del entorno digital. Esta forma de violencia
digital puede presentarse como consecuencia del

grooming, morphing o sexting.

Acompanamiento
en casos de
violencia digital
contra ninas, ninos
y adolescentes

Acompafar casos de violencia digital contra nifas,
ninos y adolescentes no es una tarea sencilla ya
gue muchos casos pueden implicar delitos de alto
impacto contra las infancias. Es recomendable
distinguir los casos en los que agresor y victima son
personas menores de edad, de aquellos en los cuales

la persona perpetradora es adulta.

Por ello te presentamos los siguientes consejos y

recomendaciones para acompanary proteger a ninas,

nifos y adolescentes victimas de violencia digital.
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Recomendaciones
en casos de violencia
digital entre iguales

Cuando la violencia digital es perpetrada de una persona menor de edad hacia otra, nos
encontramos ante un caso de violencia digital entre iguales. Muchos de estos casos como el
ciberbullying no constituyen delitos, por lo que su tratamiento debe realizarse desde medios de
resolucion pacifica de controversias, procurando sensibilizar a las partes sobre los efectos nocivos

de la violencia.

En todos los casos de violencia digital en contra de
nifas, ninos y adolescentes en los que se considere
que existe la probabilidad de la comision de un
hecho delictivo como el sexting o los retos virales
nocivos se debera dar parte a las Procuradurias
de Proteccion de Derechos de Nifas, Nifos y

Adolescentes, Fiscalias Generales de Justicia,

Guardia Nacional o Policia Cibernética.

Procura no borrar o eliminar la informacion de los dispositivos como fotografias, videos o mensajes

de texto, ya que esta informacion formara parte del acervo probatorio en una investigacion.

Recomendaclones en casos de
violencia digital con una persona
adulta involucrada

En todos los casos en los que una persona adulta ejerce violencia digital contra una nifa, niho
o adolescente como el ciberacoso, grooming, explotacién sexual comercial o la exposiciéon
involuntaria a contenido sexual o violento nos encontramos ante delitos. Por ello es muy
importante dar parte inmediatamente a las autoridades de procuracion e investigacion como

las fiscalias generales, policfa cibernética o guardia nacional al nGmero 088.
Recuerda que todo el contenido digital a través del cual se ejercio la violencia digital debe ser

preservado para su analisis por las autoridades de investigacion por lo que debe evitarse eliminar

o borrar dicha informacion.
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4. ;Que recomendaciones
debo seguir para acceder a un
entorno digital sequro?

Nifias, nifos y adolescentes tienen derecho a acceder a un entorno digital seguro vy libre de

violencia, para ello te invitamos a seguir las siguientes recomendaciones de ciberseguridad.

Configuracion de redes sociales

Cuando las y los adolescentes deciden abrir una red
social es imporante que las personas responsables de

su cuidado lo guien en la configuracion de su cuenta.

Para garantizar su seguridad es necesario que registren
su edad real ya que esto abilitard configuraciones
de origen para mantenerlo protegido como la
imposibilidad de que su cuenta sea publicay funciones

de control parental.

En México se esta regulando la edad minima que debe
tener un adolescente para contar con redes sociales

por lo que es muy imporante que te informes sobre la

normatividad vigente en tu Estado.

Uso de sistemas de control parental

Los sistemas de control parental son aplicaciones
gue nos permiten controlar el tiempo en pantalla
de nifas, ninos y adolescentes, las personas que
no forman parte de su red de confianza que los
contactan y el acceso a contenidos inapropiados

para ellas y ellos.
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Existen diversos sistemas de control parental

gratuitos y de paga, la diferencia entre ellos suele

ser las opciones de seguridad disponibles.

Diversas companias han disefado aplicaciones especificas para control parental y en algunos

casos estas vienen disefadas para equipos especificos como consolas de videojuegos.

Entre las opciones de sistemas de control parental mas completas tenemos las siguientes:

A) Norton Family

Disefado por la empresa Gen Digital el sistema de control parental Norton Family forma parte de
una suite de ciberseguridad que incluye servicios de antivirus y firewall. Permite a sus usuarios y
usuarias supervisar el acceso al entorno digital de las nifias, ninos y adolescentes bajo su cuidado.
Debido a sus funcionalidades tiene un costo mensual o anual que deben cubrir las personas

usuarias. Entre las opciones de supervision Norton Family permite las siguientes acciones:

Ver los términos de busqueda.

Ver el acceso a videos vistos en linea.

Controlar contenidos apropiados por edad.

Establecer limites de uso en pantallas.

Elaboracion de informes detallados sobre |la actividad de nifas, ninos y adolescentes en linea.

Geolocalizacion en tiempo real

B) ATT Secure Family

Disefado por la empresa AT&T la aplicacion de control parental tiene diversas funcionalidades
de paga para la supervision de nifas, ninos y adolescentes en el entorno digital. Aunque puede
ser usada por dispositivos que no pertenecen a la red AT&T fue disenada especificamente para
dispositivos que son parte de esta red. Entre las funciones de supervision mas importantes se

encuentran:

Filtrado de contenidos en internet.
Geolocalizacion en tiempo real.

Cestion de tiempo frente a pantallas.

Control y administracion del uso de aplicaciones.
Monitoreo y elaboracion de informes.

Funciones de comunicacion en casos de emergencia.
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C) Qustodio

Disefiado por la empresa Qoria Spain organizacion que
ofrece herramientas de seguridad y bienestar digital a
estudiantes, el sistema de control parental Qustodio brinda
servicios de paga enfocados en las siguientes acciones
para la supervision de ninas, ninos y adolescentes en el

entorno digital:

Blogueo de juegos y aplicaciones.

Limite de tiempo diario en linea y en videojuegos.
Filtrado y blogueo de contenidos en linea.
Geolocalizacion en tiempo real.

Seguimiento en redes sociales.

Seguimiento de llamadas y mensajes.

Monitoreo y elaboracion de informes

D) Family Link

Desarrollado por Google Family Link es una opcion gratuita de sistema para el control parental de
ninas, ninos y adolescentes en el entorno digital. Al ser una opcion gratuita para lasy los usuarios
tiene menos mecanismos de supervision que las alternativas de paga. Entre sus principales

funcionalidades se encuentran:

Definir limites de uso en pantallas.
Establecer filtros de contenido.
Solicitar permisos para la instalacion de aplicaciones digitales.

Establecer alertas sobre el uso del dispositivo.

Proteger informacion sensible

Finalmente es muy importante proteger la informacion sensible de nifias, nifos y adolescentes
en el entorno digital ya que la divulgacion de dicha informacion puede ponerles en riesgo.

Para esto es recomendable seguir las siguientes acciones.
Cifrar los contenidos multimedia (fotografias, videos y audio) en los dispositivos portatiles

como celulares o tabletas.

No compartir informaciéon en redes sociales publicas sobre nifias, nifos o adolescentes.
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