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PRESENTACIÓN

“Promovamos todas y 
todos entornos digitales 
seguros para niñas, 
niños y adolescentes”

El entorno digital permite a niñas, niños y 
adolescentes en todo el mundo ejercer todos 
sus derechos por lo que se ha convertido 
en una gran herramienta para ellas y ellos. 
Sin embargo, acceder a este entorno sin las 
condiciones de seguridad necesarias puede 
exponerles a diversos riesgos y violencias.

La presente guía de acompañamiento para 
personas cuidadoras ante riesgos y violencias 
del entorno digital contra niñas, niños y 
adolescentes busca ser un instrumento 
metodológico de consulta para prevenir 
y atender la violencia digital y promover 
entornos seguros para las infancias.

Desde ChildFund México diseñamos este 
material seguros de que contribuira al acom-
pañamiento de las infancias en el ejercicio de 
todos sus derechos digitales y promoviendo 
siempre entornos seguros para ellas y ellos.
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1. Conceptos básicos para 
entender el entorno digital.

El primer paso para conocer como debemos acompañar a las infancias en el ejercicio de sus 
derechos digitales comienza por apropiarnos de algunos conceptos y definiciones relacionados 
con las técnologias de la información y comunicación, veamos algunos de ellos:

Entorno digital

Esta conformado por todas aquellas plataformas, 
aplicaciones u otras tecnologías de información 
y comunicación que nos permiten interactuar 
con otras personas y organizaciones a través de 
medios virtuales. Forman parte de este entorno 
los dispositivos celulares, consolas de videojuegos 
o cualquier entorno conectado, la realidad virtual 
y aumentada, la inteligencia artificial, entre otros.

Internet

Red informática mundial, descentralizada, 
formada por la conexión directa entre dispositivos 
(computadoras, celulares, consolas de videojuegos, 
electrodomesticos y otros) mediante un protocolo 
especial de comunicación.
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Violencia digital
Es toda forma de violencia perpetrada a través 
entorno digital. Incluye actos de violencia 
cometidos, instigados o agravados, en parte o 
totalmente, por el uso de las tecnologías de la 
información y comunicación, plataformas de 
redes sociales y correo electrónico que pueden 
conducir a formas de violencia sexual y otras 
formas de violencia física.

Derechos digitales

Son todos los derechos suceptibles de ser 
ejercidos en el entorno digital, como el derecho 
a  una vida libre de violencia, el derecho de 
acceso a las técnologias de la información y 
comunicación y el derecho a la protección de 
nuestra información, entre otros.

Riesgos digitales

Son los riesgos que derivan del acceso al entorno 
digital, incluyen los riesgos del contacto con 
personas desconocidas; los riesgos de acceso 
a contenidos inapropiados para niñas, niños 
y adolescentes; los riesgos de la conducta de 
personas anónimas en el entorno digital; los riesgos 
de privacidad ante la posibilidad de filtración de 
datos sensibles, entre otros.  
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53% 12%

Contacto con personas de identidad 
falsa

Contactar con personas cuya identidad cree-
mos conocer.

De acuerdo al reporte OPINNA sobre 
“Navegación Segura” elaborado por la 
Sistema Integral de Protección de Niñas, 
Niños y Adolescentes (SIPINNA) en 2022: 

De las niñas y niños 
encuestados señalaron 
que personas que no 

conocen los siguen en 
redes sociales.

2. ¿Cuáles son los riesgos en 
el entorno digital? y ¿Cómo 
identificarlos?
El entorno digital es fundamental para el ejercicio de los derechos de niñas, niños y 
adolescentes, les permite expresar sus opiniones sobre aquellos temas de su ínteres, así como 
acceder a información educativa apropiada para su edad, sin embargo su utilización sin el 
acompañamiento adecuado puede representar un riesgo para ellas y ellos. Entre los riesgos 
más relevantes podemos destacar los siguientes:

Riesgos de contacto
Son los riesgos que derivan del contacto con 
personas que no conocemos, las cuales en muchos 
casos pueden ser personas adultas que se hacen 
pasar por menores de edad para hacerles daño u 
obtener información de ellas y ellos.

Entre los principales riesgos se encuentran:

Filtración de información sensible

Violencia digital

Compartir información sensible (fotografías, 

datos de domicilio, etc.) con personas que no 
conocemos.

Secuestro, extorción, grooming, alteración 
de imagenes de contenido sensible con 
inteligencia artificial. 

De las niñas y 
niños encuestados 

señalaron que les han 
solicitado fotografías 

privadas en redes 
sociales.
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Riesgos de contenido
Es el riesgo asociado al acceso a la información del entorno digital de tipo inapropiado para 

personas menores de edad. Por ejemplo, imágenes sexuales, pornográficas o violentas; algunas 

formas de publicidad; material racista, discriminatorio o de odio; y sitios web que defienden 

conductas poco saludables o peligrosas, como autolesiones, suicidio y anorexia. Tener contacto 

con este tipo de contenidos puede abrir camino hacia materiales mucho más explícitos y que 

pueden herir o vulnerar a otros, en especial a niñas, niños y adolescentes.

Entre los principales riesgos se encuentran:

Acceder a contenido pornográfico y/o 
violento

Acceder a contenido sexual explicito o contenido con 
violencia como contenido de crimen organizado o 
discursos de odio.

Acceder a contenido con retos virales 
nocivos

Acceder a contenidos con retos virales nocivos los cuales 
pueden causar daños en la integridad de niñas, niños y 
adolescentes.

De acuerdo con la Encuesta Nacional de Consumo de Contenidos Audiovisuales realizada en 
2022 por el Instituto Federal de Telecomunicaciones (IFT):

80% de las niñas y niños se conectan al internet por celular.

69% de las niñas y niños que usan internet utilizan alguna red social.

66% usa WhatsApp

55% usa Youtube

49% usa TikTok

34% usa Facebook

96% de las niñas y niños encuestados señaló que consume contenidos de internet desde su 
casa.
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67% 58%

75%

Riesgos de conducta

Es el riesgo asociado a la posibilidad de anonimato que ofrece 

el entorno digital y a la facilidad para crear cuentas o publicar 

contenidos sin ningún límite. 

Puede incluir que niños y niñas escriban o elaboren materiales que inciten al racismo o al odio 

contra otras personas menores de edad o publiquen o distribuyan imágenes sexuales, incluido 

el material que ellos mismos produjeron.

Entre los principales riesgos se encuentran:

Adoptar una conducta violenta en contra 
de otras niñas, niños o adolescentes.
Publicar contenido denigrante u ofensivo en contra de 
otra niña, niño o adolescentes.

Promover y difundir discursos de odio

Publicar contenido discriminatorio por razones de raza, 
identidad sexo-genérica, religión u otra.

De acuerdo con una encuesta realizada a nivel nacional, por ChildFund México y Comunicación 
Política Aplicada en 2023:

De las personas encuestadas considera que 
la principal causa de la violencia digital es 
el descuido o neglicencia de las personas 
a cargo del cuidado de niñas, niños y 
adolescentes.

De las personas encuestadas considera que la 
segunda causa más importante de la violencia 
digital es la falta de regulación de internet.

De las personas encuestadas identifica el ciberbullying como una forma de violencia común 
en niñas, niños y adolescentes.
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Riesgos de privacidad
Es el riesgo asociado a la forma en cómo niñas, niños y 

adolescentes exponen sus datos personales sensibles e 

incluso sus contraseñas de acceso a redes sociales. Por 

ejemplo, cuando personas menores de edad publican en 

redes sociales su número celular o su domicilio o cuando 

comparten sus contraseñas con personas de su confianza.

Entre los principales riesgos se encuentran:

Exponer nuestros datos sensibles en redes 
sociales

Publicar nuestros datos sensibles como nuestro nombre 
completo, domicilio, o cualquier información que nos 
haga identificables

Exponer datos sensibles de otras personas 
en redes sociales

Publicar datos sensibles de otras personas como  
nombres completos, domicilio, o cualquier información 
que haga identificables a las personas expuestas.

Confirgurar nuestras cuentas en redes 
sociales como públicas

Al configurar nuestras cuentas en redes sociales como 
públicas nos exponemos a que cualquier persona acceda 
a nuestros datos sensibles.



3. ¿Qué hacer en casos de 
violencia digital en contra de 
niñas, niños y adolescentes?
La violencia digital es toda forma de violencia perpetrada a través del entorno digital. La sufren 

todas las personas, pero en particular niñas, niños y adolescentes quienes tienen cada día una 

mayor dependencia hacía las tecnologías de la información y comunicación. 

La violencia digital puede manifestarse de distintas formas, siendo las más comúnes las descritas 
a continuación:

Ciberacoso
Es una forma de violencia digital en la que un adulto 

acosa o intimida a una persona menor de edad a 

través del entorno digital. Puede ocurrir en redes 

sociales (Facebook, X “Twitter”, Instagram, Tik Tok, 

etc.); plataformas de mensajería (WhatsApp, Telegram, 

Snapchat, etc.); plataformas de juegos y teléfonos 

móviles. Es un comportamiento que se repite y que 

busca atemorizar, enfadar o humillar a una niña, niño 

o adolescente.

El ciberacoso deja una huella digital; es decir, un registro que puede servir de prueba para 

ayudar a detener el abuso. Al ser cometido por una persona adulta en contra de una niña, niño 

o adolescente puede tener consecuencias penales para quien la cometa.

Son ejemplos de esta forma de violencia digital los siguientes:

1.	 Difundir mentiras, publicar fotografías o videos vergonzosos de una niña o niño en las 

redes sociales.

2.	 Enviar mensajes, imágenes o videos hirientes, abusivos o amenazantes a través de 

plataformas de mensajería.

3.	 Hacerse pasar por otra persona y enviar mensajes agresivos en nombre de dicha persona 

o a través de cuentas falsas.
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Es un término que se utiliza para describir cuando una niña, niño o adolescente es molestado, 

amenazado, acosado, humillado, avergonzado o abusado por otra persona menor de edad, a 

través del entorno digital. Se caracteriza porque el ciberacoso se da entre dos iguales, en este 

caso, personas menores de edad. Es importante distinguirlo, ya que existen otras prácticas en 

la que se involucran adultos y que se denominan simplemente ciberacoso o acoso cibernético, 

con las consecuencias legales que tienen los actos de un mayor de edad en contra de una niña, 

niño o adolescente.

Ciberbullying

Son acciones de esta forma de violencia las 
siguientes:

Hacer memes de una niña, niño o adolescente.

Escribir mensajes ofensivos y/o humillantes en 
redes sociales.

Crear grupos en aplicaciones de mensajería 
para denigrar, ofender o herir a otra niña, niño 
o adolescente.

Tomar fotografías y editarlas con inteligencia 
artificial para denigrar, ofender o herir a otra niña, 
niño o adolescente.

Morphing
Es una forma de violencia digital en la que a través de la edición de fotografías o videos reales de 

una niña, niño o adolescente se trasforma su contenido en uno nuevo potencialmente dañino 

para estos. Incluye la producción de material sexual a partir de imágenes editadas tomadas de 

internet o redes sociales, donde se simula actos y voces de personas menores de edad
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1. 2. 3.
Una persona adulta, busca 
y contacta a una persona 

menor de edad

La persona adulta inda-
ga sobre la información 
personal del niño, niña o 

adolescente víctima.

La persona adulta se gana 
la confiaza de la víctima y la 
persuade para que le envíe 
información de contenido 

sexual.

Grooming
Es una forma de violencia sexual digital en la cual un 

adulto mediante engaños y mentiras se gana la confianza 

y establece algún tipo de amistad con una niña, niño o 

adolescente a través del entorno digital, ya sea vía redes 

sociales, aplicaciones de mensajería instantánea, correo 

electrónico, entre otros, con el fin de obtener imágenes 

o videos con connotación o actividad sexual. 

Estas imágenes o videos están destinados al consumo de pederastas o a redes de abuso sexual 

a menores con el objetivo de llevar a cabo abuso y/o explotación sexual comercial infantil. 

Esta forma de violencia ocurre cuando:

El grooming es una de las manifestaciones de la violencia digital que más impacta en la vida 

de niñas, niños y adolescentes ya que quien la comete, mediante el chantaje, obliga a la víctima 

a proporcionar cada vez más información de contenido sexual, amenazando con difundir la 

información obtenida a través de diferentes medios y/o enviarla a sus contactos personales, 

incluso pueden solicitar encuentros físicos para abusar sexualmente de la víctima. Por ello, está 

tipificado como delito en el Código Penal Federal bajo la figura de Comunicación de Contenido 

Sexual con Personas Menores de Dieciocho Años de Edad en el artículo 199 Septies.
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Reto de la ballena azul

Reto del ahogamiento 
“blackout challenge”

Reto “tiroteo mañana”

Consiste en 50 desafíos que las personas que hacen el reto 
deben cumplir, muchas de ellas incluyen tareas peligrosas, 
autolesivas que concluyen con el suicidio.

Consiste en un desafio que implica ahogar a otra persona 
hasta producirle un desmayo. Se han registrado casos en 
los que la persona pierde la vida.

Consiste en difundir a través de pintas o grafitis falsas 
amenazas de tiroteos para generar panico. En México se ha 
presentado este reto en comunidades escolares.

Retos virales nocivos
Son una forma de violencia digital que consiste en llevar a cabo desafíos o pruebas 

populares riesgosas en el entorno digital utilizado por niñas, niños y adolescentes. Se 

presentan en forma de juegos en línea que se graban en video para compartirlos en redes 

sociales como un camino rápido para integrarse y adquirir popularidad dentro del mundo 

digital, que en muchas ocasiones no deja ver los peligros reales que asumen al ejecutarlos.

En México se han registrado diversos casos de retos virales nocivos entre los cuales 

podemos destacar:
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Sexting
Es una forma de violencia digital cometida entre 

personas menores de edad que consiste en el 

envío o recepción de imágenes o videos de carácter 

íntimo y/o de contenido sexual de una niña, niño 

y adolescente a través del entorno digital sin su 

consentimiento. Si bien no constituye una forma de 

violencia cuando, de forma consciente, la persona 

menor de edad envía imágenes o videos de sí 

misma, si se considera una actividad riesgosa.

Se presenta cuando contenido sexual explicito 
(pornográfico) o violento se reproduce de forma 
automática en las redes sociales de niñas, niños 
o adolescentes o cuando son obligados por 
personas adultas a ver estos contenidos. 

La exposición de niñas, niños y adolescentes 
a contenidos inapropiados puede generar 
diversas afectaciones en su integridad como uso 
problemático de la pornografía, trastornos del 
sueño, ansiedad, ataques de pánico entre otros.

Cuando estos contenidos son distribuidos 
automáticamente en redes sociales es 
recomendable denunciarlos para evitar que 
lleguen a más personas menores de edad. 

Exposición involuntaria a contenido 
sexual y/o violento
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Explotación sexual 
comercial facilitada 
por la tecnología

Es una forma de violencia digital que constituye 

una violación grave a los derechos de niñas, niños y 

adolescentes. Consiste en la explotación realizada por 

un adulto de fotografías o videos con contenido sexual 

de niñas, niños o adolescentes con fines comerciales 

a través del entorno digital. Esta forma de violencia 

digital puede presentarse como consecuencia del 

grooming, morphing o sexting.

Acompañar casos de violencia digital contra niñas, 

niños y adolescentes no es una tarea sencilla ya 

que muchos casos pueden implicar delitos de alto 

impacto contra las infancias.  Es recomendable 

distinguir los casos en los que agresor y víctima son 

personas menores de edad, de aquellos en los cuales 

la persona perpetradora es adulta.

Por ello te presentamos los siguientes consejos y 

recomendaciones para acompañar y proteger a niñas, 

niños y adolescentes víctimas de violencia digital.

Acompañamiento 
en casos de 
violencia digital 
contra niñas, niños 
y adolescentes 
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Cuando la violencia digital es perpetrada de una persona menor de edad hacia otra, nos 

encontramos ante un caso de violencia digital entre iguales. Muchos de estos casos como el 

ciberbullying no constituyen delitos, por lo que su tratamiento debe realizarse desde medios de 

resolución pacífica de controversias, procurando sensibilizar a las partes sobre los efectos nocivos 

de la violencia.

En todos los casos de violencia digital en contra de 

niñas, niños y adolescentes en los que se considere 

que existe la probabilidad de la comisión de un 

hecho delictivo como el sexting o los retos virales 

nocivos  se deberá dar parte a las Procuradurías 

de Protección de Derechos de Niñas, Niños y 

Adolescentes,  Fiscalías Generales de Justicia, 

Guardia Nacional o Policía Cibernética.

Procura no borrar o eliminar la información de los dispositivos como fotografías, videos o mensajes 

de texto, ya que esta información formará parte del acervo probatorio en una investigación.

En todos los casos en los que una persona adulta ejerce violencia digital contra una niña, niño 

o adolescente como el ciberacoso, grooming, explotación sexual comercial o la exposición 

involuntaria a contenido sexual o violento nos encontramos ante delitos. Por ello es muy 

importante dar parte inmediatamente a las autoridades de procuración e investigación como 

las fiscalías generales, policía cibernética o guardia nacional al número 088.

Recuerda que todo el contenido digital a través del cual se ejerció la violencia digital debe ser 

preservado para su análisis por las autoridades de investigación por lo que debe evitarse eliminar 

o borrar dicha información.

Recomendaciones 
en casos de violencia 
digital entre iguales

Recomendaciones en casos de 
violencia digital con una persona 
adulta involucrada
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4. ¿Qué recomendaciones 
debo seguir para acceder a un 
entorno digital seguro?
Niñas, niños y adolescentes tienen derecho a acceder a un entorno digital seguro y libre de 

violencia, para ello te invitamos a seguir las siguientes recomendaciones de ciberseguridad.

Configuración de redes sociales
Cuando las y los adolescentes deciden abrir una red 

social es imporante que las personas responsables de 

su cuidado lo guíen en la configuración de su cuenta.

Para garantizar su seguridad es necesario que registren  

su edad real ya que esto abilitará configuraciones 

de origen para mantenerlo protegido como la 

imposibilidad de que su cuenta sea pública y funciones 

de control parental.

En México se está regulando la edad mínima que debe 

tener un adolescente para contar con redes sociales 

por lo que es muy imporante que te informes sobre la 

normatividad vigente en tu Estado.

Uso de sistemas de control parental
Los sistemas de control parental son aplicaciones 

que nos permiten controlar el tiempo en pantalla 

de niñas, niños y adolescentes, las personas que 

no forman parte de su red de confianza que los 

contactan y el acceso a contenidos inapropiados 

para ellas y ellos.
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Existen diversos sistemas de control parental 

gratuitos y de paga, la diferencia entre ellos suele 

ser las opciones de seguridad disponibles.

Diversas compañías han diseñado aplicaciones específicas para control parental y en algunos 

casos estas vienen diseñadas para equipos específicos como consolas de videojuegos.

Entre las opciones de sistemas de control parental más completas tenemos las siguientes:

A) Norton Family

Diseñado por la empresa Gen Digital el sistema de control parental Norton Family forma parte de 

una suite de ciberseguridad que incluye servicios de antivirus y firewall. Permite a sus usuarios y 

usuarias supervisar el acceso al entorno digital de las niñas, niños y adolescentes bajo su cuidado. 

Debido a sus funcionalidades tiene un costo mensual o anual que deben cubrir las personas 

usuarias. Entre las opciones de supervisión Norton Family permite las siguientes acciones:

•	 Ver los términos de búsqueda.

•	 Ver el acceso a videos vistos en línea.

•	 Controlar contenidos apropiados por edad.

•	 Establecer límites de uso en pantallas.

•	 Elaboración de informes detallados sobre la actividad de niñas, niños y adolescentes en línea.

•	 Geolocalización en tiempo real

B) ATT Secure Family 

Diseñado por la empresa AT&T la aplicación de control parental tiene diversas funcionalidades 

de paga para la supervisión de niñas, niños y adolescentes en el entorno digital. Aunque puede 

ser usada por dispositivos que no pertenecen a la red AT&T fue diseñada específicamente para 

dispositivos que son parte de esta red. Entre las funciones de supervisión más importantes se 

encuentran:

•	 Filtrado de contenidos en internet.

•	 Geolocalización en tiempo real.

•	 Gestión de tiempo frente a pantallas.

•	 Control y administración del uso de aplicaciones.

•	 Monitoreo y elaboración de informes.

•	 Funciones de comunicación en casos de emergencia.
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C) Qustodio

Diseñado por la empresa Qoria Spain organización que 

ofrece herramientas de seguridad y bienestar digital a 

estudiantes, el sistema de control parental Qustodio brinda 

servicios de paga enfocados en las siguientes acciones 

para la supervisión de niñas, niños y adolescentes en el 

entorno digital:

•	 Bloqueo de juegos y aplicaciones.

•	 Límite de tiempo diario en línea y en videojuegos.

•	 Filtrado y bloqueo de contenidos en línea.

•	 Geolocalización en tiempo real.

•	 Seguimiento en redes sociales.

•	 Seguimiento de llamadas y mensajes.

•	 Monitoreo y elaboración de informes

D) Family Link

Desarrollado por Google Family Link es una opción gratuita de sistema para el control parental de 

niñas, niños y adolescentes en el entorno digital. Al ser una opción gratuita para las y los usuarios 

tiene menos mecanismos de supervisión que las alternativas de paga. Entre sus principales 

funcionalidades se encuentran:

•	 Definir límites de uso en pantallas.

•	 Establecer filtros de contenido.

•	 Solicitar permisos para la instalación de aplicaciones digitales.

•	 Establecer alertas sobre el uso del dispositivo.

Proteger información sensible
Finalmente es muy importante proteger la información sensible de niñas, niños y adolescentes 

en el entorno digital ya que la divulgación de dicha información puede ponerles en riesgo. 

Para esto es recomendable seguir las siguientes acciones.

•	 Cifrar los contenidos multimedia (fotografías, videos y audio) en los dispositivos portatiles 

como celulares o tabletas. 

•	 No compartir información en redes sociales públicas sobre niñas, niños o adolescentes.
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